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Introduccidn

VX-Lock es una utilidad de cifrado integral basada en las mejores tecnologias PKI que utiliza
criptografia de curva eliptica (ECC) y el estandar de cifrado avanzado (AES). Proporciona funciones
de encriptacidn faciles de usar para evitar que personas no autorizadas vean o pirateen sus
archivos confidenciales.

Cartera fria
e Cuentas
La seccidn de cuentas le permite administrar sus cuentas de billetera fria. Aqui puede
agregar, editar o eliminar su cuenta de billetera.

e Enviar
La seccidn Enviar le permite enviar criptomonedas desde su cuenta de billetera fria a
cualquier otra cuenta de billetera criptografica.

e Recibir
Se generard un Cédigo QR con la direccién de su billetera, el monto y los comentarios para
que pueda compartir el Cédigo QR y pedirles a sus amigos que escaneen y depositen
criptomonedas en su cuenta.

e Historia
El historial de transacciones de su billetera se mostrara junto con la fecha de la transaccion,
el tipo de moneda y la cantidad.

e Gerente
Manager le permite administrar sus cuentas de billetera. Puede importar cuentas de
billetera que exportd usando la aplicacién VX-Lock o puede exportar sus cuentas de
billetera y guardarlas en un lugar seguro como respaldo.

Seguridad de archivos
® Intercambio de claves
El intercambio de claves es el proceso en el que compartira su clave publica y su perfil con
Sus amigos que son usuarios de VX-Lock.

® Cifrado y descifrado de archivos

Cifre y descifre cualquier tipo de formato de archivo en su computadora. Puede cifrar los
archivos para que los vea usted mismo o para que los vean las personas que haya
autorizado.

® Encubrimiento y desencubrimiento de archivos

El encubrimiento de archivos agrega una capa adicional de seguridad ademas del uso
exclusivo del cifrado. Oculta sus archivos detras de un archivo de aspecto ordinario, como
imagenes, sonidos y videos, por lo tanto, pasa por alto a los interceptores desprevenidos.
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® Trituradora

La eliminacién normal de archivos no ejecuta la eliminacidn permanente de archivos como
la eliminacidon de archivos a través de la papelera de reciclaje de Windows. Esos archivos se
pueden recuperar mediante el uso de software forense o aplicaciones de recuperacién de
datos. Por otro lado, VX-Lock asegura la eliminacién eliminando permanentemente los
archivos.

® Borrado de disco

Disk Wipe realiza una sobrescritura de bajo nivel en los sectores libres de su disco duro.
Disk Wipe actiia como una proteccion adicional contra el software de recuperacion de
datos que podria recuperar archivos que se han triturado solo.

® Portapapeles
El portapapeles le permite cifrar/descifrar lo que copid en él. Esta funcion es
extremadamente Util cuando desea compartir un mensaje de texto a través de aplicaciones
de mensajeria instantdnea como WhatsApp, WeChat, Telegram, Kakaotalk, Line y Zalo con
su amigo de forma segura.

VX-Lock emplea tecnologia de encriptacién basada en algoritmos aprobados por la comunidad
mundial de criptografia y FIPS (Estandar federal de procesamiento de informacién) de los EE. UU.,
gue son ECC (Criptografia de curva eliptica) para acuerdo de clave y AES (Estdndar de encriptacién
avanzada) para encriptacion. Ademas de eso, también utilizamos nuestra propia tecnologia PKID
(Patent Pending - PI20031745) para mayor seguridad.
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Registro
Si acaba de instalar la aplicacién, debe registrarse para poder generar su clave publicay
compartirla con sus amigos.

Permitir VX-Lock en el software de su firewall

Después de la instalacion, ejecute el software de su firewall para permitir VX-Lock. (A continuacion,
se muestra el caso de Norton).

Primero, ingrese a la configuracién.

(@ NortonLifeLock | AntiVirus

You Are Protected
J Protection Updates: rrent
Last Scan: 4 minutes ac
——
v
... 4
Security Performance More Norton
=
TRIAL PERIOD STATUS Activate Now

Seleccione Firewall.

Settings
Aecount Fepidhack Hizlgp
Detailed Setfings Quick Centrols
L] i il@nt
‘e A IHS-. R m lllelﬂlhle."ll?‘tlell:‘ITIDII - Silent Mode
. A - . I | Sale SurMing
| Idantity Safe
B ) [zt somamo 9 eackn
ek Adjust g schacllle abyour /| Backup Status Overars
e | Automatic Livellpdate
At 1]
Ed oy Spa dan AntiSparm * Administrative Settings o] Smart Firewal
ferature \ age system and product 7| Horon Tamper Protection
By Network
09 Canfigura the My Nebwork {" Backup Settings
rmanagement i Manage Backup settings
Parental Controls
? Parental Controls have not
been canfoured
v Norton Close

Busque “C: /Archivos de programa(x86) /Wannastation”, permita VX-Lock y apliquelo.
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Taska Seitings My Acoount Product Feedback Help B Support

YrramcRuies | intrusion and Browser Protection | Advanced Settings |

Block

Custom
HF Cegmient

C:\Program Fles (xB6\Hewlett-Padard\HP Ceement\HPCEE exe

HF Support Assistant

C:\Program Fies (xB6)\Hewlett-Packard\HP Support Framework\HPSF. exe

b

L

Z
[ Add ] [ Modify i I Remave |/| Rename ]

¥

Norton T Close

Registro — Paso uno

Introduzca su nombre y direccion de correo electrénico. Tenga en cuenta que una direccidn de
correo electrénico es obligatoria y debe ingresar una direccidn de correo electrdnico valida. La OTP
se enviard a su direccion de correo electrénico. Después de completar el nombre y la direccién de
correo electrénico, haga clic en "Enviar OTP" para que el servidor pueda enviarle la OTP a su
direccion de correo electrénico.

’ Registro X

W VX-Lock

Paso uno de tres

Enviar OTP

Registro — Paso Dos
Recibira la OTP en su casilla de correo. Por favor, revise sus carpetas de Spam/Basura también.
Ingrese la OTP y haga clic en el botdn "Siguiente".
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Paso dosde tres

Demo User Theee
demo three@vxJock com

Registro — Paso tres

Complete su numero de teléfono movil y elija su codigo de acceso deseado (la longitud minima
debe ser de ocho caracteres) y haga clic en el botdon "Registrarse" para completar su proceso de
registro.

i Registra ) b

# VX-Lock

Paso tres de tres

Dema User Three

0061456 TES03

demo threei@v-leck com

Cancelar
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Acceso

Ingrese su cddigo de acceso y haga clic en el botdn “Iniciar sesion”.
Marque la casilla "Recordar el cédigo de acceso para esta sesién" para que no le solicite ingresar su
codigo de acceso para los procesos de descifrado y desocultacién.

Inkclar sesion con VX-Lock

demo.three@vx-lock.com

¥ Recuerde el cddigo de acceso para esta sesién

Cancelar Registro

Si el cddigo de acceso ingresado es correcto, lo llevard a la verificacion de OTP mediante la lectura

del cédigo QR seguro con la aplicacion maévil VX-Lock.

| Autenticacionvi-Lock

W VX-Lock

Ingresar OTP

Verificar Cancelar

Inicie sesidn en su aplicacion mavil y haga clic en "Escanear codigo QR".

X
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VX-Lock

ESCANEAR CODIGO QR

CERRAR SESION

Cambiar cédigo de acces

Concéntrese en el cédigo QR que se muestra en el escritorio.

% VX-Lock Pro

Cancelar

“}l uBdS 0} 9|BURIOAI JOPULMBIA DY) BPISUI 9POIIL] B 8B|d
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Después del escaneo exitoso, se mostrara OTP en la pantalla.

1542 = & & NfYE .l 100%8,

VX-Lock

Autenticacion de cédigo

Ingrese la siguiente OTP en su aplicacién de
escritorio.

15QT9K

ESCANEAR DE NUEVO

Ingrese la OTP en la aplicacién de escritorio y haga clic en el botén "Verificar". Luego, lo llevard a la
siguiente pantalla.

| Autenticacionvi-Lock *

W VX-Lock

tscanee el codigo QR con la aplicacén méwl VX-Lock

Y
eingresela OTP

Verificar Cancelar
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¢Como instalar?

En primer lugar, descargue la aplicacion del sitio web oficial, www.vx-lcok.com. Luego, instale
aplicacion en su teléfono inteligente como se muestra a continuacion.

<

(&) » pescargas

Esta semana

KakaoTalk

1dic 7:58 3 elementos

1531532jpeg
De: WAIX|
3dic11:38 103 KB

& VxLock
¢Quieres instalar esta aplicacién?
Cancelar Instalar

nRYERTTEUA
2200t 7:14 0 elementos

Quick Share

8jul 14:55 15 elementos

SamsungMusic
2jul 1324 2 elementos

=& 1115288001400000015785.jpg
De: AIX|
WM 20 oct 10:52

<
(& » Descargas
Esta semana

KakaoTalk

1dic 7:58 3 elementos

1531532 jpeg
De: BAIX|
3dic11:38

& vxLock

Se ha instalado la aplicacién.

Hecho

220c17:14 0 elementos

Quick Share

8]ul 14:55 15 elementos

SamsungMusic
2jul 13:24 2 elementos

.~ @ 1115288001400000015785.jpg
=3 De: BAIR]

WA 20 o0t 10:52

11

3 elementos:

1531532 jpeg
De: MAIR|
3dic11:38

S —>
Instalando...

5 et
220ct 714 0 elementos

Esta aplicaci6n proviene de una fuente
desconocida

Esta aplicacion no se ha descargado de una tienda
aprobada. Su instalacion puede poner en riesgo tu
seguridad y privacidad. La aplicacién podria rgcopilar
tu informacién personal o hacer que se pi

datos.

Noinstalar  Instalar de todos modos

NEYEal 91%m

Por favor, registrese para continuar.

Se enviard una OTP (contrasefia de un solo
uso) a la direccion de correo electrénico
Por favor, i de

p
proporcionar una direccién de correo electrénico
valida.

Correo electrénico

¢Permitir que VX-Logighaf8 fotos y grabe videos?
Solo si la aplicacién esté en uso
Solo esta vez

No permitir

& VX-Lock

a


http://www.vx-lcok.com/

iz,

e flmmpnmppen

NEUE 0 91%m

VX-Lock

Por favor, registrese para continuar.

Se enviard una OTP (contrasefia de un solo
uso) a la direccion de correo electrénico

p i Por favor, il de
proporcit una di ion de correo
vélida.

Correo electronico

S

¢Permitir que VX-Locl gestione llamadas?
Permitir

No permitir

Enviar OTP

Ingrese su direccidon de correo electrénico y haga clic en el botén ENVIAR OTP. Luego, se enviara
OTP a su cuenta de correo electrdénico.

10:54 5 & NI UE il 90%m

VX-Lock
One Time Password (OTP) for VX-Lock App

noreply@vx-lock.com | November 29, 2022 6:47:25 AM

Dear Customer,

s your verification OTP (One Time Password) for registering into the VX-Lock
Mobile application. Do not share this OTP with anyone as it is strictly confidential

Regards,
Por favor, registrese para continuar. VX-Lock Team

Se enviara una OTP (contrasefia de un solo
uso) a la direccién de correo electrénico

proporcionada. Por favor, aseglrese de

proporcionar una direccién de correo electrénico
valida.

Correo electranico

000070000.000

LYW Reply « Delete Selected « Move Folder = Option = Previous

Next Thread Print Report Spam Close
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Enviar OTP y registrarse

Ingrese el OPT y envielo. E ingrese su propio cddigo de acceso y registrese.

1055 % & N1YE i 90% @
i NEE | 90% @

VX-Lock

Por favor, registrese para continuar. Por favor, registrese para continuar.

Su OTP (contrasefia de un solo uso) se ha . P
2 2 e roni
enviado a su ID de correo electronico. Revisa orreo electronico
también tu bandeja de Spam/Basura. eeeece
Correo electronico

esoec0000.000

Ingrese OTP

ENVIAR OTP

Iniciar sesion y escanear codigo QR

Inicie sesién ingresando el cédigo de acceso y haga clic en el botén ESCANEAR CODIGO QR para
escanear el codigo QR seguro.

10:55 = & X{YE il 90%m 0%
XfES . 90% @

VX-Lock

Por favor, inicie sesion para continuar.

Correo electténico
0000:0000.000

Cédigo de acceso

ESCANEAR CGODIGO QR

INICIAR SESION

Olvidé el codigo de acceso

Cambiar codigo de acceso
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Intercambio de llaves

Key Exchange es el primer proceso en el que se utiliza la aplicacidon VX-Lock. Es para comunicarse
de forma segura con otros usuarios de VX-Lock. Necesitas una copia de su clave publica y ellos
necesitan la tuya. Su clave publica es solo un bloque de texto, por lo que es bastante facil
compartir sus claves con alguien. Aqui se mostrara una lista de todos sus amigos con los que ha
intercambiado su clave publica.

Primero, exporte su clave publica. VX-Lock exportara su clave publica a un archivo de
xxxxxxxxx.pkid que puede enviar por correo electrénico adjuntandolo o puede transferirlo usando
una memoria USB. Una vez que el destinatario recibe la clave, importara su clave publica.
Importar le permite importar la clave publica y el perfil compartido de sus amigos a través de un
archivo.

Buscar le permite buscar el ID de VX-Lock de sus amigos e importar sus perfiles directamente. Este
proceso requiere conexion a Internet.

Exportar se utiliza para exportar su clave publica y su perfil a un archivo que puede compartir con
Sus amigos.

Editar le permite editar su perfil excepto su direccién de correo electrénico.

Verificar le permite verificar si la clave publica de un usuario en particular fue manipulada o no.
Eliminar se usa para eliminar el perfil y la clave publica de su amigo que selecciond.

E o VX-Lock - O X |

Q5 Intercambio de llaves
Utilice Las opciones Importar PKID y "Exportar PKID' para intercamblar las claves piblicas

entre usuarios. Verificar Pl 1D ha sido manipulado o no, |

VX-Lock Su ID de VX-Lock

* Seqguridad de archivos A

Demo User Three
E-MalVX-Lock 1D: demo three@vx-lock com
Q= Intercambio de llavesl Mobie: 006145678903
8 Citrad Demo User Two
E-Mal/VX-Lock 1D demo two@vx-Jock com
Moblle: 8977111222

Para exportar PKID:
1. Haga clic en el botdn "Exportar" en la pagina de intercambio de claves.
2. Seleccione la ubicacién de la carpeta para exportar el PKID (clave publica) y el perfil.

3. Comparte el archivo PKID (clave publica) (xxxxxxxxx.pkid) con tus amigos.('="d) / Comparte

el archivo PKID (clave publica) (xxxxxxxxx.pkid) con tus amigas.(O] &)

Para importar PKID:
14
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1. Hagaclic en el botén "Importar" en la pagina de intercambio de claves.

2. Seleccione la clave publica recibida y haga clic en "Abrir" para importar el PKID.

3. El perfil de su amigo se importard y se actualizard en la pagina de intercambio de
claves.

Para eliminar el PKID:
Haga clic en el botén "Eliminar" que se encuentra junto al perfil de su amigo que desea
eliminar. Se mostrara un cuadro de mensaje de confirmacién y haga clic en el botén "Si"
para confirmar la eliminacion.

Para verificar el PKID:
Esta funcidn es para verificar el PKID y asegurarse de que el PKID no haya sido alterado.
Haga clic en el botdén "Verificar" junto al nombre del amigo para verificar el PKID.

Buscar e importar:

Ingrese la ID de VX-Lock de su amigo y haga clic en el botén "Buscar", se mostrara el perfil de su
amigo a continuacion, verifique el nombre y el nimero de teléfono mdvil y, si estan bien, haga clic
en el botén "Importar" para importar el PKD y el perfil de su amigo.

Buscar =

Ingrese el 10 da Wi-Lock de su amigo y haga clic en el botdn 'Buscar'.

|

** nota: Pidalea su amigo quele comparta su 1D devilLock pam

gue ambas partes puedan comunicarse da forma segura entre si

15
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Cifrado
El cifrado es un proceso para cifrar (codificar) el contenido de su archivo de manera que no tenga
sentido si una persona no autorizada lo abre. Al encriptar un archivo, cambia la matriz de su forma

6 Cifrado

Utilice esta funcidn para cifrar archivos. Arrastre y sueite los archivos seleccionados en el drea designada
Alternativamente, también puede usar ¢l botdn Seleccionar archivos’ o "Seleccionar carpeta

"N Tipe

Weers Paven Desiciop \Testng WX Lodk \demo, two 0 endrypt Debugongl 1dsx Mcrosoft Exced
1 \Wsers Pavan Dedktog Testing WX Lodk \demo. two 10 encrypt Debupong02. dsx Microsoft Excel
CProjects WX Lok Documents (WX Lock_Detaled Menu Desion_Guide docx Mcrosoft Word
Projects WX Lock \Documents sngs_re.tat Text Document
. Projects WX Lock'Documents Updated _Stings Desktop 16 _08_2022 .»dsx Morosoft Excel
a i E50: Projects WX Lock\Graghics Yogo_for_ko.ong PNG Fie

& Dedirade

& Capa

Seguridad de archivos

as Intercambio de llaves

@ Destapa
#® Desfibradora
Limpieza de disco

@ Partapapeles

£ Configuraciones

wud.
© Ayuda Cifrar

Puede elegir uno de los siguientes para cifrar los archivos o documentos:
1. Arrastre y suelte los archivos o documentos en la péagina de la interfaz de VX-Lock; o
2. Haga clic en el botdn "Seleccionar archivo" para buscar y seleccionar los archivos o
documentos; o
3. Haga clic en el botdn "Seleccionar carpeta"” para buscar y seleccionar las carpetas.

Ahora, haga clic en el botén 'Seleccionar destinatario' para seleccionar los destinatarios.

seleccionar destinatario (5] X
Buscar
seleccionar destinatario |s)

J W Yeom

K Fimuaahyun
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Después de seleccionar el destinatario, haga clic en el botén "Listo".

Ahora, haga clic en el botén "Cifrar" para cifrar los archivos o carpetas seleccionados en la lista de
destinatarios seleccionados.

Después del cifrado exitoso, se le preguntara si desea eliminar los archivos originales o no. Haga
clic en el botdn 'Si' para eliminar el archivo original o haga clic en el botén 'no' para omitir la
eliminacidn de los archivos originales.

Confirmar

pSeguro que desea triturar los archivos o carpetas
saleccionados de farma permanente?

Ho

Todos los archivos cifrados se guardaran en la misma ubicacién desde la que selecciond
originalmente.

Ahora, puede compartir los archivos cifrados con sus destinatarios mediante la aplicacién de
correo electrénico o cualquier otra aplicacién de mensajeria.

17
& VX-Lock



Descifrado
El descifrado es un proceso para descifrar el contenido cifrado de su archivo. Solo puede descifrar
archivos que hayan sido cifrados para usted, ya sea por usted mismo o por otros usuarios de VX-

Lock.

! o VX-Lock =) X L

Descifrado
W k Utilice esta funcién para descifrar archivos. Arastre y suelte los archivos seleccionados en el drea
designada. Altemativamente, también puede usar el botn “Seleccionar archivos’ o 'Selecdonar
carpeta’,

VX-Lock

Cariro

e A A © 0: Projects WX Lok Testng [To Encrypt Debupgingd 1. xdsx. vid £rer yoted 52418

S TN Q 0: Projects VX Lok Testing [To Encrypt Debuggngd 2. ¥sx. vad Encrypted %708

4= Intercambio de laves 03 Projects WX Lok Testng To Encrypt\ Debugging £ng.vd Engypted &N
© 0: Projects ¥ Lock Testng o Encrypt| Debugging_10_Nov. -1.txt.vd Encrypted L4710

Citrado

Capa

Destapa
Deshibradora
Umpieza de disco

Partapapeles

& Configuraciones

Ayud
@ s Seleccione archivo

Seleccione |a carpeta Descifrar

Puede elegir uno de los siguientes para descifrar los archivos o documentos:
1. Arrastre y suelte los archivos o documentos en la péagina de la interfaz de VX-Lock; o
2. Haga clic en el botdn "Seleccionar archivo" para buscar y seleccionar los archivos o
documentos; o
3. Haga clic en el botdn "Seleccionar carpeta"” para buscar y seleccionar las carpetas.
Haga clic en el botdén "Descifrar" para descifrar los archivos. Se le pedira que introduzca su cddigo
de acceso. Introduzca el cddigo de acceso correcto para descifrar los archivos.

Cédigo de acceso =

Ingrese su codigo de acoeso
. Lo 2 L L Ll

] Para el descifrado automatico, guande &l codigo de acceso.

Nota: Si marcé 'Guardar temporalmente el codigo de acceso para descifrado automatico' durante

el inicio de sesidn, entonces no se le pedira que ingrese su cddigo de acceso.

18
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Capa
El encubrimiento es un proceso de encriptacion y ocultacion de archivos en otro archivo (archivo
maestro). Agrega una capa adicional de seguridad por encima del cifrado porque los archivos
ocultos pueden pasar desapercibidos para un intruso desprevenido.

Para ocultar el archivo, el usuario debe seleccionar el archivo maestro:
Haga clic en el botén "Examinar" en la pdgina de la interfaz "Cloak" y seleccione el archivo.

Seleccionar archivo maestro | D:\Projects WX Lock Testing \To doak'01_login.png

* Solo se permiten archivos de imagen y pelicula como archivo maestro.

i Q VX-Lock - (=) X

Capa
W Ocultararchivos detrds de un archivo maestro. Arrastre y suelte el archivo maestro elegido en el drea
! 'selecclonar archivo maestro' y los archivos que desea ocultar en el drea designada. {* Solo se permiten
3 moscas de video e imagen).
VX-Lock

Saleccionar archivo maestro | Dz 'Projects WX LockTestng\To doak'D 1 _logn.ong

Seguridad de archivos Carino Too

D: Projects Wi Lodk\Testing \To Encrypt| 1. tat Text Document
0 D:Projects Wi Lok Testing|To Encrypt\Debuggngd 1. xdsx Maoosoft Excel ...
010 Wrojects W Lok Testing \To Encrypt Debugpngd2. xisx Maosoft Excel ...
8 Cifrado T 0: Projects WX Lok Testing [To Encrypt\ masterfile. ong PNG Fle

& Decifrado
=) Capa
[ Destapa

’ Desfibradora

a= Intercam

B Limpieza de disco

@ Portapapeles

£ Configuraciones

@ o Seleccione archivo Seleccione la carpeta Descifrar
Puede elegir cualquiera de los siguientes para encubrir los archivos o documentos:
1. Arrastre y suelte los archivos o documentos en la pagina de la interfaz de VX-Lock; o
2. Haga clic en el botdn "Seleccionar archivo" para buscar y seleccionar los archivos o
documentos; o
3. Haga clic en el botén "Seleccionar carpeta" para buscar y seleccionar las carpetas.
Seleccione PKID para encubrir y haga clic en el botdn "Seleccionar destinatario” para elegir el
destinatario mediante la "casilla de verificacién" en la lista de destinatarios.

Después de seleccionar el destinatario, haga clic en el botén "Ocultar" para ocultar los archivos. Se
le preguntara si desea eliminar los archivos originales o no. Haga clic en el botén 'Si' para eliminar

los archivos originales y haga clic en 'No' para omitir el proceso.
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Destapa
El desencubrimiento separa los archivos ocultos del proceso de encubrimiento. Al igual que con el
descifrado, debe ser la persona que estaba destinada a descifrar los archivos.
Puede elegir uno de los siguientes para ocultar los archivos o documentos:

1. Arrastre y suelte el "archivo maestro" en la pagina de interfaz de VX-Lock Decloak; o

2. Hagaclic en el botdn "Examinar" para buscar y seleccionar el archivo.
Ahora, haga clic en el botdn "Ver archivos" para ver cudles son los archivos ocultos debajo del
archivo maestro seleccionado.

| D i-Lock - O x

Destapa
» Utilice esta funddn para eliminar archivos ocultos, Arastre y suelte el archivo maestro en el drea
‘Seleccienar archivo maestro’, (* Solo s2 permiten videoclips y moscas de imagenes).

VK-LDCI‘E Saleccionar archivo maestno | Dz Progects W-Lock TTestng \To doak'D 1 _loon.png

uridad de % C i,

Intercambic de laves
Cifrado
Dacifrada
l::.ap.a
Destapa
* Desfibradora
E Lirmpieza «

[ Portapapeles

£t Configuraciones

Bpud:
- Archivos de vista Reiniciar

Si se ha seleccionado un archivo maestro valido, se mostrara la lista de archivos ocultos debajo del
archivo maestro.
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Destapa
Utilice esta funcién para eliminar archivos ocultos. Arrastre y suelte el archivo maestro en el drea
'Seleccionar archivo maestro'. (* Solo se permiten videoclips y moscas de imagenes).

VX'LOC k Saleccionar archivo maestro | Dz 'Projects WX LockTestng\To doak'D 1 _logn.ong

Seguridad de arch Carino T

D:'Projects Wi LodkTesting {To Encrypti .ot Text Document
4= Intercambio de laves 0 0: Projects WX Lok Testng \To Encrypt Debuggng 1. xisx Maosoft Excel ...
0 0: Projects WX Lok Testing \To Encrypt Debugangd 2. xsx Marosoft Excel ...
8 Cifrado T D: Projects WX Lock Testing [To Encrypt\ mastes il ong oG Fle

Decifrado
Capa
Destapa
® Desfibradora
E Uimpieza de disco

@ Portapapeles

£ Configuraciones

Ayud
@ A Archivos de vista Reiniciar

Haga clic en el botdn "Decloak" para desocultar los archivos ocultos bajo el archivo maestro.
Seleccione la carpeta donde desea guardar los archivos ocultos.

Examinar |2 carpeta *
Seleccione la carpata para guardarlos archives

| |~ B T e -
[ B Dovrisads
w [ Desktop
apadhe
Testing
B 0 Objeces
7| Documents
J Music
B videos
= Fichures
L 0515 v

T cancelr

Si ingreso un cddigo de acceso valido y esta autenticado para desocultarse, los archivos se

desocultardn en la carpeta de destino seleccionada.
Se le pedirad que seleccione la opcion para restablecer el archivo maestro. Al hacer clic en el botén
"Si", el archivo maestro se restablecera al archivo normal. “No” mantendra el archivo maestro

como esta.

WE-Lock

0 Todos los anchivos se hian desenmiscarada con
tito. Le gustara establsoar &l arch vo maastra?

e
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Desfibradora

Se pueden recuperar los archivos que haya eliminado y enviado a la Papelera de reciclaje de
Windows. Todavia se pueden recuperar mediante software forense o aplicaciones de recuperacion
de datos, incluso después de vaciar la papelera de reciclaje.

Con VX-Lock Shredder, puede borrar estos archivos con total seguridad de que no se recuperaran
facilmente. VX-Lock distorsiona el contenido del archivo antes de borrarlo del sistema de archivos.
Ademas de eso, VX-Lock realiza borrados a nivel de sector.

(O VX-Lock - O X

W » Desfibradora

\ Utilice esta funcidn para triturar archivos. Arrastre y suelte los archivos seleccionados en el drea designada.
Alternativamente, también puede usar el botdn 'Seleccionararchives' o 'Seleccionar carpeta’.

VX-Lock Pro

Carino Tpo

Seguridad de archivos D: Projects Wi Lock Testing [To Encrypt| 1.bxt TextDocument  740by.
i 0 D:Projects Wi Lodk\Testing\To Encrypt Debuggingd 1. xsx MaosoftExced ... $2363
a3 Intercambio de laves D D1 Projects Wi Lock Testing \To Encrypt Debuppngd 2. xsx Maosoft Excel ... 3613
0 0: Projects Wi Lok Testing \To Encrypti mastesfile.png PNG Fle 6023

ﬁ Ciirado

Decifrado

Capa

Destapa
-
Umpieza de disco

Paortapapeles

£ Configuraciones

© Ayuda

Desgarrar

Puede elegir uno de los siguientes para triturar los archivos o documentos:
1. Arrastre y suelte los archivos o documentos en la pagina de la interfaz de VX-Lock; o
2. Haga clic en el botdn "Seleccionar archivo" para buscar y seleccionar los archivos o
documentos; o
3. Haga clic en el botdn "Seleccionar carpeta" para buscar y seleccionar las carpetas.

Y haga clic en el botén "Triturar" para eliminar de forma segura los archivos seleccionados.
Asegurese de haber seleccionado los archivos correctos y haga clic en el botén "Si" para confirmar
la eliminacién permanente de los archivos.

(JEstds sagura?

0 i Estd segure de eliminar kosarchives o @rpetas selecckonados
deforma permanents?

Ca 0w
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Borrado de disco
Disk Wipe realiza una escritura de bajo nivel en los sectores libres de su disco duro.

Disk Wipe actiia como una proteccidn adicional contra el software de recuperacion de datos que
podria recuperar archivos que se han triturado solo.

& vi-Lock - ] *

W B Limpieza de disco
; Utilice esta funcién para limpiar los espacios vados en el disco dura.

VX-Lock
seleccionea unidad para Umplar el espa€ld lbre: G4~ Actualizar

a2 |Intercambio de laves

& Citrado

Por favor, selecdone nivel:

Estadisticas de la unidad c:
B pecirade

M CDesfibradora

—

[® Portapap

Espado llbre en disco: 11.69 GB

Comienzo

£t Configuracicnes

© Ayuda

En primer lugar, seleccione la unidad que desee borrar de la lista de unidades que se muestra en la
pagina de la interfaz de limpieza de discos de VX-Lock.

A continuacidn, indica cuantas pasadas quieres realizar. Cada pasada distorsiona la informacién en
el disco duro una vez. Cuantos mas pases seleccione, mas improbable serd que alguien reconozca
sus datos originales. Recomendamos entre 1 a 3 pasadas.

Después del proceso de entrada, haga clic en el botdn "Iniciar" para iniciar el proceso de limpieza
del disco.

Nota: cada paso puede tardar unos minutos en completarse, incluso horas si su computadora tiene
un procesador mas lento o su disco tiene una gran cantidad de espacio libre.
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Portapapeles

La funcidn de portapapeles le permite cifrar/descifrar el texto que se copia en el portapapeles.
Esta funcidon es muy util al intercambiar mensajes de texto entre amigos.

Para cifrar cualquier texto, copie el texto usando el comando (Ctrl+C) o use el botdn derecho del
mouse para copiar el texto seleccionado.

La contrasefia se cambiara a "ab@#$7257" a partir de las 9 a. m. de mafiana.
Inicie sesidn con esta nueva contrasefiay (nase a la videoconferencia a partir de 1as
10:00 3. m.
Nos vernos..

Vaya a la aplicacién VX-Lock y seleccione la opcidn del portapapeles en el menu del lado izquierdo
y haga clic en el botén "Pegar" o use la tecla de método abreviado (Ctrl+V).

D Wik-Lock - O »

w @l Portapapeles

L Uttilice 1a funcidn para cifrardescifrar el portapapeles. Resalte el texin que desea cirarpdescifrary copielo en el
portapapeles. Pegue el tedto del portapapeles y haga clic en cifrardes cifrar.

VX-Lock

Segundad de

am Intercambio de laves

Decifrado

"
B c
=
g

£ Configuraciones

€ Ayuda

Rainiciar
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@l Portapapeles
Uttilice 1a funcidn para cifrardescifrar el portapapeles. Resalte el texin que desea cirarpdescifrary copielo en el
portapapeles. Pegue el tedto del portapapeles y haga clic en cifrardes cifrar.

VX-Lock
jHola!
Seguridad de La contrasefia sa cambiara a "ab@s5T257" a partir de las 9 a. m. de mafiana.
Inicie sesidn con esta nueva contrasefia y inase a la videoconferencia a partir de las

a8 Intercambio de laves 10:00 a. m.
Hosvemos..
E Cifrado

ﬁ Becfrade

E Ca pa

M Desfibradora
Liinmy

£ Configuraciones

@ Hyuda Reiniciar

Se habilitara el botdén Cifrar. Haga clic en el botdn "Cifrar" y seleccione el destinatario de la lista.

selacrionar destinatano g) x
Buscar
Selecckonar destinatario 5]

J JWYeom

R

El texto se cifrara y el texto cifrado se mostrara en la pantalla.
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|’ & VX-Lock

@ Portapapeles
Utilice 1a funcion para cifrardescifrar el portapapeles Resalte el texto que desea cifrarjdescifrary copielo en el
portapapeles. Pegue el texto del portanaveles v haea clic en cifrardescifrar.

VX-Lock

Y2WQAHNSLXRhbGsuY29t
BWeFL+Aw0dyhxrFbbIWTLO 1 n+/X+vFwz+RSTObh9Sk

as Intercambio de faves ObSOGESLEX1 fpRyCm+ukdSdpWEPEWIQbMNG XmWeGuc

4QINFNDIKN INTQw==

a Cifrado b

9bTH4zHOpqQBKeQGICshz8h Y GVEM8YWEh YOR|PMVYNnimnyigFt2/Dhxc
B pecfade mThstjMM8RmK+aPBmNKKWpWMU BxtisMSHGoMvBvlycmnobtD/
LSTNRVNTQUAFLSO
B Capa kinBJzFnAVKIVPOofuwWt 1 vaZkjeykZQgpadm2JkOwAN PKIOtMSAAYDO+ YIHUY DW
DIgIAWZXOtpT6ZRxe TTCStCIAFsb R Y aj6uWKs PphiPOYQCq1vegGwidp 7¢
@ Destapa vd +BOSAP+KVEOMBHCZmT7KNODSZ2MripOrG2IUZDESSIONRRAUZYZdSgbdOv
BwFZkOvtivhvEisSRaxqupabATWBWBSFLh3mymhY|I5fsvbzxhrblGzZp
® Oesfibradora ACAB+ZqaciWrNMdxKColejkaLnd9de UMMKXETYJTLFc=
B Umpiezad —END VX-LOCK MESSAGE—

Seqturidad de 2

ZgvKLozqpVeYEGOza0sCnBi00
23cUxRVIQXIdvnSkdL

Reiniciar

Haga clic en el botdn "Copiar" para copiar el texto cifrado al portapapeles.

Comparta el texto encriptado usando cualquier medio (Correo, WhatsApp, Facebook, WeChat,
Telegram, KakoTalk, Line y Zalo, etc.)

WhatsApp
O Chats @ Alice Whitman
[ P2
N6 | } = e
@ v
T  Archived NKVRUjM4Q1NFNDIKNINTQw==...
ea Maya Kasuma
% Jason Ballmer
----- BEGIN VX-LOCK MESSAGE-----
G Allce Whitian Y2VvQHNSLXRhbGsuY29t
W d1r73eel7Y/
Wo8vpCz1qTL9cOyO%0peySMQYn)
Baking Club 4 glnepVArs6wObgopfx31BDLUGaU6I
0 ebecca: @CH v 2X3b17x3QOMnD7Uug8YYmFDIIO3
dXwpagHs4xCSmL1hkw
E\ Stasa Benko +C60iWbJs9zgNgJF
3 oie c NkVRUjM4Q1NFNDIKNINTQw==
, _ BQgXIiNjXGUrGemkvhn5sAJHTRN...
{@3 . Family Foodies
inner t 333 W
G-; @ Mark Rogers
' Fe B © 2 i}

Una vez que el destinatario recibe el texto cifrado, debe copiarlo y pegarlo en la aplicaciéon VX-
Lock.
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w @l Portapapeles

L Uttilice 1a funcidn para cifrardescifrar el portapapeles. Resalte el texin que desea cirarpdescifrary copielo en el
porapaneles. Pegue el texto del ortaoa peles w haga clic en ci@ridescifrar.

VX-Lock

—EBEGIN Ve-LOCK MESSAGE—
T 2WWEIHNELXRhbGsuw29t

B CFL+Awldyter Fob W TLO T n+ X +vFaz +RSTObh9SkSgvk Lozgph e EGOzal&CnBIiC0
a5 Intercambic de laves ObS0GASLEN ipRyCm+uk 4 SdpwWap EWtRbmnG = mwoGucZ o URVICE<IchmiSke L
NEWELMATNFHNDIEN NTGw==

E Cifrado FECE.'F'lPSS

#iux1 mTLIM90 TH 4z HOpgQ B RO Cs hzah v GVEmEWWER TSR IPMYVmimnjg P2 Dk
B mThstjMMERmE+aPEmMNKEWpW MU BxdlsMSHGoMyEvOycminobt D!
LESTNRVHTQUAFLSE

B Capa kinBJzFravifvPiotuwtl vodkjepkZQgpadmZIktwiaN FEJOtmEBAAYD0+ Y THU Y DW

&

-

Seguridad de

Decirade

DIS{OWEX P TEZ Rxe TTCSICIAF SR A 2jBUWKS PRhPOYQCq 1WagGwidp Tgx
Lo vinelo+ BOSAP+KYEOMBHCZmTENODEZ2MripOrG 21UZDESSIONRRAUS vz Sgbdlv
) kdz DZSpiwF ZkCrvpviw Eis SR aqupab A TWEWBEF L 3mymih Y IS fsvizxhrb CzZp
S 4CAB+ZqacWrNM K ColejkaLnddde UMMEXETYJTLFc=

—END Wx=LOCK MESSAGE—

Limpieza de disco

H

£ Configuraciones

@ Ffyuda Descifirar Reiniciar

Haga clic en el botdn "Descifrar" para descifrar el texto. Luego, el texto descifrado se mostrara en
la pantalla.

| D Vi-Lock

‘* @l Portapapeles
Uttilice 1a funcidn para cifrardescifrar el portapapeles. Resalte el texin que desea cirarpdescifrary copielo en el
poranareles. Pegue el tedto del portaoaceles v haea clic en ciffar descifrar,
VX-Lock

jHalal
Seguridad de archivos La contrasefia se cambiard a "abg@a5T 257" a partir de las 9 a. m. de mafiana.

Inicie seskon con esta nueva contrasedia y Unase a la videoconferencia a partir de las
Interca ;e 10:00 a. m.

oS vemos. ..

Cifrado

Decirade

l::.al:-.a

Destapa

Desfibradora

Lirmp

¢ Configuraciones

@ Ayuda Coplar
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Ajustes

General

Esto le permite establecer preferencias generales. Encontrara la versiéon de la aplicacion VX-Lock.
Puede cambiar su idioma preferido, seleccionar el tiempo de cierre de sesidon automatico y
cambiar el modo a claro u oscuro.

& Configuraciones
Aqui puede editar su perfil, cambiar su cédigo de acceso yrealizar otras
configuradiones.

General Perfil Codigo de acceso

Por favor, seleccione idioma. Espafiola -

Cerrar sesion automaticamente después de minuto(s).

. Habilitarmodo deluz

Perfil
Esto le permite actualizar su perfil. Realice las modificaciones a su nombre o nimero de teléfono
movil y haga clic en el botdn "Actualizar" para guardar su perfil actualizado.

& Configuraciones
Aqui puede editar su perfil, cambiar su cédigo de acceso yrealizar otras
configuradones.

General Perfil Codigo de acceso

Por favor, seleccione idioma. Espafiola -~

Cerrar sesion automaticamente después de minuto(s).

. Habilitarmodo deluz

Cadigo de acceso

Esto le permite cambiar su cddigo de acceso. Ingrese su cddigo de acceso actual, nuevo cédigo de
acceso y confirme su cddigo de acceso. Haga clic en el botdn "Actualizar" para actualizar/cambiar
su cédigo de acceso.
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Aqui puede editar su perfil, cambiar su cédigo de acceso y realizar otras
configuradiones.

General Perfil Codigo de acceso

ntiguao
Ingrese su codigo de acceso

Mues o
Ingrese su nuevo codigo de acceso

firmar
firmar nuevo codigo de ac

Actualizar REINICIAR

/Gracias y disfrute de VX-Lock para su propdsito!
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